APPENDICE E

:REGOLAMENTO RETE INFORMATICA D'ISTITUTO

Norme generali

Per Responsabile si intende I'addetto a svolgere il compito per mansionario previsto
dal contratto di lavoro e/o per incarico di attivita aggiuntiva conferito dal Dirigente
Scolastico.

1. Ogni anno scolastico il Dirigente individua il/i Responsabile/i per la Rete
informatica.

2. Il personale che opera con la rete deve, come da normativa prevista dal D.Lgvo
196/03, modifica e integrazione sulla Privacy, effettuare copie di backup del lavoro
svolto. Tali supporti dovranno essere conservati cosi come indicato dalla norma.

3. Gli allievi, gli esterni ed il personale non preposto non possono accedere, né
fisicamente né informaticamente, ai siti in cui sono custoditi dati e/o informazioni
sensibili.

4. Per motivi di manutenzione ordinaria/straordinaria, i PC possono essere formattati
dal personale tecnico anche su indicazione del Responsabile a seguito di
motivazione scritta presentata al Dirigente Scolastico con preavviso per darne
comunicazione all'utenza e salvare i dati, ove possibile.

5. Periodicamente il Responsabile provvedera all'aggiornamento del software
antivirus e a verificare la consistenza di eventuali firewall.

Policy d'Istituto

6. Falsificazioni e imbrogli non sono comportamenti approvati dall'lstituzione
Scolastica.

7. E' fatto divieto a chiunque cancellare o alterare file di sistema presenti in hard
disk.

8. Gli utenti possono utilizzare le postazioni dell'lstituto per accedere a Internet solo
per scopi didattici o collegati alle attivita di lavoro degli uffici.

9. | software installati sono ad esclusivo uso didattico. Chiunque abbia bisogno di
aggiornamenti o nuovi applicativi da acquistare deve farne richiesta al personale
incaricato.

10. Non é possibile utilizzare e/o installare software diverso da quello individuato dai
docenti in accordo con il Responsabile (l'elenco dei software & a disposizione per la
consultazione nei laboratori; in ogni caso ci si pud riferire al Responsabile). Si
richiama I'osservanza delle norme per il rispetto del diritto d'autore e del copyright.
11. E' vietato adottare comportamenti che possono interferire con la privacy e con la
liberta di espressione.

12. E' vietato connettersi a siti proibiti.



13. Il software reperibile sulla rete pud essere coperto da brevetti e/o vincoli di
utilizzo di varia natura. Leggere attentamente la documentazione di
accompagnamento prima di utilizzarlo, modificarlo e ridistribuirlo in qualunque modo
e sotto qualunque forma.

14. E' vietato tentare di alterare la propria identita di rete o tentare di impedire la
propria identificazione.

15. E' vietato utilizzare la propria postazione per arrecare molestie.

16. Occorre rispettare le regole di buon comportamento in rete.

17. In rete occorre sempre rispettare tutti i vincoli di legge.

18. Comportamenti palesemente scorretti da parte di un utente, quali violare la
sicurezza di archivi e computer della rete, violare la privacy di altri utenti della rete
leggendo o intercettando la posta elettronica loro destinata, compromettere il buon
funzionamento della rete e degli apparecchi che la costituiscono con programmi
(virus, trojan horses, ecc ) costruiti appositamente, costituiscono dei veri e propri
crimini informatici e come tali sono punibili.

19. | docenti d'aula discuteranno con gli allievi della policy della scuola e degli
eventuali problemi che possono verificarsi nell'applicazione delle regole relative
all'uso di internet.

Account

20. Gli utenti che otterranno un account per l'ingresso nella rete d'Istituto dovranno
prendere visione del presente Regolamento.

21. Gli allievi accederanno alle piattaforme, individuate e messe a disposizione
dall’Istituto, tramite un account personale gestito dal Responsabile.

22. ll personale pud acquisire il diritto all'accesso alla rete completo, locale o remoto,
richiedendolo al Responsabile previa autorizzazione del DS.

23. Per tutti gli account va indicata una data di presumibile scadenza al termine della
quale l'account verra automaticamente disabilitata per motivi di sicurezza salvo
proroga.

24. Verificata la disponibilita di prese per la connessione fisica e di indirizzi di rete,
qualunque dipendente dell'istituto pud chiedere di connettere alla rete locale
dell'lstituto altri calcolatori utili per le proprie attivita didattiche. La connessione €&
possibile previa autorizzazione del Responsabile o del DS.

25. Per la connessione temporanea di visitatori verra reso disponibile un apposito
account di rete che verra reso noto dal responsabile previa autorizzazione del DS.

26. Chiedere un account comporta l'accettazione implicita delle norme d'uso per le
macchine comuni, e delle norme previste nei commi precedenti.

27. Per la gestione delle password si fa riferimento al custode delle password con le
modalita previste dalla D. Lgvo n. 196/03 sulla Privacy,



Internet

28. Il Responsabile coordina la configurazione del software di navigazione con
limitazione ai siti proibiti.

29. E' vietato alterare le opzioni del software di navigazione.

30. L'utilizzo di Internet €& disciplinato tramite specifica prenotazione da effettuarsi il
giorno prima, salvo casi particolari, da parte dei docenti interessati; il servizio &
comunque da utilizzare per soli scopi didattici e di ricerca.

31. L'lIstituzione Scolastica possiede un sito web per il quale & stato nominato un
Referente. E' possibile richiedere la pubblicazione sul sito di rubriche o pagine: la
richiesta verra vagliata ed eventualmente autorizzata dal referente. La pubblicazione
in rete di foto di allievi & da evitare; se cid non fosse possibile occorre acquisire la
liberatoria da parte dei genitori.

32. Prima di scaricare documenti o file da Internet chiedere al docente d'aula.

33. Chiedere sempre il permesso prima iscriversi a qualche concorso o prima di
riferire e l'indirizzo della scuola.

Password

34. Tutti gli utenti in possesso di account devono cambiare le password ricevute.

35. Per ragioni di sicurezza, occorre evitare di rendere nota a terzi la propria
password.

36. La violazione del presente Regolamento potra comportare la temporanea o
permanente sospensione dell'accesso ad internet e/o alle risorse informatiche.

37. Quanto non espressamente previsto dal presente Regolamento sara disciplinato
e comunicato agli utenti dal Dirigente Scolastico.



